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Abstrak 
Algoritma rijndael dan serpent merupakan dua algoritma terbaik dalam kontes 
pemilihan algoritma kriptografi AES. Algoritma rijndael dan serpent diterapkan pada enkripsi 
dan dekripsi citra kemudian diukur kecepatannya menggunakan satuan nanosecond. Pengujian 
enkripsi dan dekripsi dilakukan menggunakan platform Android dengan implementasi yang 
telah dilakukan pada citra berukuran 300 x 300 piksel. Algoritma rijndael memiliki kecepatan 
enkripsi citra adalah 174% lebih cepat dibandingkan algoritma serpent, sedangkan untuk 
kecepatan dekripsi citra adalah 167% lebih cepat dibandingkan algoritma serpent. Untuk 
menguji hasil kualitas citra dengan algoritma rijndael dan serpent dilakukan dengan 
menggunakan metode PSNR dan histogram. Hasil pengujian PSNR menunjukkan citra asli dan 
citra hasil dekripsi masing-masing memiliki nilai RGB yang infinity artinya tidak ada 
perbedaan. Selain itu, hasil pengujian histogram menggambarkan secara statistik citra asli dan 
citra hasil dekripsi juga tidak ada perbedaan.    
 
Kata kunci : Android, Histogram, PSNR , Rijndael, dan Serpent. 
 
 
Abstract 
Rijndael and serpent algorithm are the two best algorithms in cryptography algorithm 
selection contest AES. Rijndael and serpent algorithm applied to the encryption and decryption 
image is then measured his speed using nanosecond units. Testing of encryption and decryption 
is done using the Android platform with the implementation that has been done to the image size 
of 300 x 300 pixels. Rijndael encryption algorithm has the speed of the image is 174% faster 
than serpent algorithm, whereas for image decryption speed is 167% faster than serpent 
algorithm. To test the image quality results with rijndael and serpent algorithm done using 
methods PSNR and histogram. The test results indicate PSNR original image and the image of 
each description has RGB values infinity means that there is no difference. In addition, the test 
results histogram illustrates statistically the original image and the image of the decryption was 
also no difference.  
 
Keywords : Android, Histogram, PSNR , Rijndael, and Serpent. 
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uatu kejadian dapat dianggap penting, berkesan dan bersejarah sehingga kejadian tersebut 
diabadikan ke dalam sebuah bentuk citra. Citra adalah gambaran objek yang dibuahkan oleh 
pantulan atau pembiasan sinar yang difokuskan dari sebuah lensa atau cermin[2]. 
Citra yang di abadikan tersebut tidak semuanya ingin diketahui oleh orang banyak, 
sehingga citra tersebut harus dijaga kerahasiaannya. Salah satu cara yang digunakan untuk 
mengamankan data adalah dengan menggunakan teknik kriptografi yaitu dengan menyandikan 
isi informasi menjadi isi yang tidak dipahami melalui proses enkripsi, dan untuk memperoleh 
kembali informasi yang asli, dilakukan proses dekripsi, disertai dengan menggunakan kunci 
yang benar.  
Kriptografi adalah ilmu sekaligus seni yang dimanfaatkan untuk menjaga keamanan 
pesan[6].  Ada banyak algoritma kriptografi seperti Rijndael, Serpent, Twofish, MARS, RC6, 
MRC6, RSA (Rivest, Shamir, Adleman) dan lain-lain, tetapi algoritma yang dipakai dalam 
menjaga kerahasiaan citra adalah algoritma rijndael dan serpent karena pada tahun 1997 
algorima tersebut merupakan juara satu dan dua dalam kontes pemilihan algoritma kriptografi 
pengganti DES. 
Dari penelitian yang sudah ada dengan melakukan Implementasi Algoritma Rijndael 
untuk Enkripsi dan Dekripsi Citra Digital diantaranya pada penelitian Kristoforus JB[4] dkk 
yaitu dimana hasil yang didapat proses enkripsi dengan panjang kunci 192 bit mengalami 
peningkatan waktu rata-rata sebesar 16,59% lebih lama dibandingkan kunci 128 bit. Pada 
penelitian Three Maskes[5] yaitu Implementasi Algoritma Serpent untuk Enkripsi dan Dekripsi 
Data File pada Ponsel berbasis Android, dimana hasil yang didapat ketika proses enkripsi data 
file dilakukan, ternyata tingkat akurasi keamanan datanya bisa terjaga sehingga dapat 
memberikan keamanan saat pengiriman file. Pada penelitian Anastasia Tiwa[7] dkk yaitu Studi 
Analisis Pengiriman Suara Menggunakan Algoritma Serpent, dimana hasil didapat adalah 
implementasi algoritma serpent pada pengiriman suara cukup baik, namun masih ada beberapa 
hal yang perlu diperhatikan antara lain data suara harus diambil secara  bertahap untuk menjaga 
property realtime. Pada penelitan Bernardino Madaharsa Dito Adiwidya[1] dkk yaitu 
Pembangunan Perangkat Lunak untuk Enkripsi Folder dengan Algoritma Serpent, dimana hasil 
didapat ukuran enkripsi ( file *.dac) dengan ukuran folder semula selalu lebih besar. Hal ini 
dikarenakan adanya bagian header  pada  file *.dac yang menyimpan informasi yang dimiliki 
oleh file atau folder yang dikandungnya. Dari performa kecepatan ternyata waktu dekripsi yang 
lebih cepat daripada proses enkripsi.  Hal ini disebabkan oleh penghitungan enkripsi yang 
melibatkan pengalokasian memori untuk header dan penulisan pada hardisk untuk cipherteks 
sedangkan penghitungan dekripsi tidak memperhitungkan kedua hal tersebut. 
Sistem operasi yang digunakan untuk mengimplementasikan kedua algoritma tersebut 
adalah android. Saat ini, umumnya masyarakat sudah mulai menyukai sistem operasi 
smartphone berbasis Android dibandingkan sistem operasi lainnya. Hal tersebut dibuktikan 
dengan persentase pengguna akhir android mencapai 86,8% pangsa pasar di seluruh dunia[3]. 
Berdasarkan uraian diatas, pada penelitian ini akan menganalisis performa citra dengan 
menentukan waktu proses enkripsi maupun dekripsi dan kualitas citra dengan menentukan nilai 
psnr maupun histogram menggunakan algoritma rijndael dan serpent. 
 
 
2. METODE PENELITIAN 
 Jalannya proses penelitian ini mengikuti langkah-langkah yang tersaji pada Gambar 1. 
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            Gambar 1 Kerangka Kerja Penelitian     
2.1 Identifikasi Masalah   
Pada tahap ini, dilakukan identifikasi masalah dengan cara menelusuri jurnal-jurnal 
untuk mencari referensi mengenai penelitian yang sudah dilakukan. Tahap ini dilakukan 
untuk membantu menentukan masalah yang akan diangkat pada tugas akhir. 
2.2 Studi Literatur  
Pada tahap ini akan mengumpulkan studi literatur berdasarkan jurnal-jurnal yang 
berhubungan dengan penenlitian yang akan dilakukan yaitu jurnal mengenai enkripsi-
dekripsi dan jurnal mengenai algoritma rijndael, dan serpent. Tahap ini dilakukan untuk 
membantu penulis dalam memahami topik yang akan diteliti. 
2.3 Pengumpulan Data 
Pada tahap ini akan mengumpulkan data yang berkaitan dengan penelitian yang berupa 
gambar RGB. Data yang dikumpulkan untuk penelitian ini adalah berjumlah 100 gambar. 
Gambar bersumber dari Caltech http://www.vision.caltech.edu/Image Datasets/Caltech101/ 
dan Photobucket http://photobucket.com/images/300x300 yang berukuran 300 x 300 piksel 
dan format extension jpg. Adapun salah satu contoh citra ukuran 300 x 300 dapat dilihat 
pada Gambar 2. 
 
 
 
 
 
 
 
 
 
 
                      Gambar 2 Contoh Ukuran 300 x 300 
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2.4 Perancangan Sistem 
Pada tahap ini dilakukan perancangan dua perangkat lunak berbasis Android yaitu 
aplikasi kriptografi citra dan aplikasi penguji kualitas citra. Aplikasi pertama, dibuat untuk 
melakukan enkripsi dan dekripsi citra menggunakan algoritma kriptografi AES rijndael 
dan serpent. Aplikasi kedua, dibuat untuk menguji kualitas citra asli dan citra yang telah 
melewati proses dekripsi. Gambar 3  memperlihatkan diagram alir dari aplikasi enkripsi 
dan dekripsi citra. Gambar  4 memperlihatkan diagram alir dari aplikasi pengujian kualitas 
citra. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
          Gambar 3 Diagram Alir dari Aplikasi Enkripsi dan Dekripsi Citra 
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        Gambar 4 Diagram Alir dari Aplikasi Enkripsi dan Dekripsi Citra 
2.5 Implementasi 
Pada tahap ini akan mengimplementasikan peracangan diagram alir(flowchart) yang 
telah dibuat untuk membangun aplikasi pengujian. Kemudian mengimplementasikan 
algoritma rijndael dan serpent pada aplikasi pengujian dengan bahasa pemrograman Java 
dan Xml. Beriku adalah tahapan algoritma rijndael pada Gambar 5 dan serpent pada 
Gambar 6 
 
 
  ISSN: 1978-1520 
IJCCS Vol. x, No. x,  July201x :  first_page–end_page 
6 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
           Gambar 5 Diagram Proses Enkripsi Algoritma Rijndael 
 
 
 
 
 
 
 
 
 
 
 
             Gambar 6 Diagram Proses Enkripsi Algoritma Serpent 
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2.6 Pengujian  
Pada tahap ini akan menjelaskan beberapa tahapan pengujian dalam melakukan 
proses enkripsi-dekripsi dan proses pengujian kualitas citra. 
2.6.1 Pengujian Enkripsi 
Tujuan : Seberapa baik algoritma rijndael dan serpent dalam hal  menjaga 
kerahasiaan citra dan keamanan citra.     
Adapun tahapan proses enkripsi citra sebagai berikut: 
1. Pilihlah tombol browse untuk mengambil citra yang akan di enkripsi. 
2. Masukan kunci khusus yang dibutuhkan untuk proses enkripsi maupun dekripsi 
dengan panjang kunci maksimal 128 bit. 
3. Pilihlah salah satu algoritma rijndael atau serpent yang akan digunakan ketika 
melakukan proses enkripsi pada citra. 
4. Setelah proses 1, 2, 3 selesai, kemudian pilihlah tombol enkripsi untuk 
melakukan proses enkripsi pada citra. 
5. Terakhir setelah proses enkripsi selesai, maka waktu proses enkripsi akan 
tampil. 
2.6.2 Pengujian Dekripsi 
Tujuan : Seberapa baik algoritma rijndael dan serpent dalam hal  memecahkan 
keamanan citra yang telah dienkripsi.     
Adapun tahapan proses dekripsi citra sebagai berikut: 
1. Pilihlah tombol browse untuk mengambil cipherimage yang akan di dekripsi. 
2. Masukan kunci khusus yang dibutuhkan untuk proses enkripsi maupun dekripsi 
dengan panjang kunci maksimal 128 bit. 
3. Pilihlah salah satu algoritma yang sama dengan algoritma enkripsi guna untuk 
melakukan proses dekripsi pada citra. 
4. Setelah proses 1, 2, 3 selesai, kemudian pilihlah tombol dekripsi untuk 
melakukan proses dekripsi pada citra. 
5. Terakhir setelah proses dekripsi selesai, maka waktu proses dekripsi akan 
tampil. 
2.6.3 Pengujian PSNR 
Tujuan : Mengetahui apakah nilai RGB citra asli dengan citra setelah dekripsi 
memiliki kesamaan atau berbeda.  
Adapun tahapan proses pengujian citra dengan psnr sebagai berikut: 
1. Pilihlah tombol browse untuk mengambil citra asli dan citra yang telah 
didekripsi untuk dilakukan pengujian.  
2. Kemudian pilihlah tombol oke untuk melakukan proses pengujian. 
3. Terakhir setelah proses pengujian selesai, maka nilai PSNR RGB pada kedua 
citra tersebut tampil. 
2.7 Hasil 
Pada tahap akhir ini, dilakukan pembuatan laporan tentang apa yang diteliti, bagaimana 
proses menelitinya, dan apa hasil penelitian yang didapatkan dari performa kedua algoritma 
rijndael dan serpent pada proses enkripsi dan dekripsi citra. 
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3. HASIL DAN PEMBAHASAN 
3.1 Implementasi Algoritma Rijndael 
Algoritma rijndael merupakan algoritma kriptografi pertama yang diterapkan untuk 
melakukan pengujian enkripsi dan dekripsi pada citra. Berikut ini adalah tampilan 
pengujian enkripsi dan dekripsi citra dengan algoritma rijndael : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 7 Tampilan Proses Enkripsi dan Dekripsi Citra Menggunakan Algoritma Rijndael 
3.2 Implementasi Algoritma Serpent 
Algoritma serpent merupakan algoritma kriptografi kedua yang diterapkan untuk 
melakukan pengujian enkripsi dan dekripsi pada citra. Berikut ini adalah tampilan 
pengujian enkripsi dan dekripsi citra dengan algoritma serpent : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  Gambar 8 Tampilan Proses Enkripsi dan Dekripsi Citra Menggunakan Algoritma Serpent 
 
3.3 Implementasi Metode PSNR 
Metode PSNR merupakan metode pertama dalam melakukan pengujian kualitas citra 
asli dengan citra yang telah didekripsi. Berikut ini adalah tampilan pengujian kualitas citra 
dengan metode PSNR : 
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                   Gambar 9 Tampilan Proses Pengujian Citra Menggunakan Metode PSNR 
3.4 Pengujian Enkripsi Citra Menggunakan Rijndael dan Serpent 
Pada tahap ini akan membahas hasil kecepatan pengujian enkripsi citra menggunakan 
algoritma rijndael dan serpent dalam satuan nanosecond. Adapaun hasil pengujian dapat 
dilihat pada Tabel 1. 
 
           Tabel 1 Hasil Kecepatan Enkripsi Menggunakan Rijndael dan Serpent 
 
Dari hasil Tabel 1, pengujian enkripsi 100 citra menggunakan algoritma rijndael dan 
algoritma serpent, menunjukkan bahwa nilai rata-rata kecepatan proses enkripsi algoritma 
rijndael adalah 42984887.17 nanosecond dan  algoritma serpent adalah 118176102.42 
nanosecond. 
No Nama File Citra 
Kecepatan Proses Enkripsi 
(nanosecond) 
Enkripsi 
Rijndael 
Enkripsi 
Serpent 
1.  Zoe_300x300.jpg 5.9850452E7 1.58431253E8 
2.  WilsonPhillips-1.jpg 4.4864946E7 1.20219746E8 
3.  WHOA.jpg 3.8821914E7 1.1396307E8 
4.  waste-ldh-cover300x300.jpg 4.025637E7 1.36090341E8 
5.  
VivianeHagner012PleasecreditMar
coBorggreve-2.jpg 
3.9798567E7 1.18632688E8 
6.  vintage-1.jpg 3.7753701E7 1.1719823E8 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
100.  cdfca997.jpg 5.3837936E7 1.08591484E8 
Nilai Rata-Rata Kecepatan Enkripsi 42984887.17 118176102.42 
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3.5 Pengujian Dekripsi Citra Menggunakan Rijndael dan Serpent 
Pada tahap ini akan membahas hasil kecepatan pengujian dekripsi citra menggunakan 
algoritma rijndael dan serpent dalam satuan nanosecond. Adapaun hasil pengujian dapat 
dilihat pada Tabel 2. 
 
           Tabel 2 Hasil Kecepatan Enkripsi Menggunakan Rijndael dan Serpent 
No Nama File Citra 
Kecepatan Proses Dekripsi 
(nanosecond) 
Dekripsi 
Rijndael 
Dekripsi 
Serpent 
1.  Zoe_300x300.jpg 6.9891652E7 2.45566917E8 
2.  WilsonPhillips-1.jpg 6.5435678E7 1.05142684E8 
3.  WHOA.jpg 4.4193498E7 1.10880514E8 
4.  waste-ldh-cover300x300.jpg 4.1934991E7 1.00564627E8 
5.  
VivianeHagner012PleasecreditMa
rcoBorggreve-2.jpg 
4.5353274E7 1.00503586E8 
6.  vintage-1.jpg 4.1324583E7 1.06851823E8 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
100.  cdfca997.jpg 3.7387456E7 1.13200062E8 
Nilai Rata-Rata Kecepatan Dekripsi 42573441.50 113790097.24 
 
Dari hasil Tabel 2, pengujian dekripsi 100 citra menggunakan algoritma rijndael dan 
algoritma serpent, menunjukkan bahwa nilai rata-rata kecepatan proses dekripsi algoritma 
rijndael adalah 42573441.50 nanosecond dan algoritma serpent adalah 113790097.24 
nanosecond. 
3.6 Pengujian Kualitas Citra Menggunakan Metode PSNR 
Pada tahap ini akan membahas hasil pengujian citra RGB asli dengan citra RGB yang 
telah di dekripsi sebelumnya menggunakan algortima rijndael dan serpent. Pada pengujian 
kualitas citra RGB ini menggunakan metode PSNR, agar dapat melihat apakah ada 
perbedaan yang sama atau tidak dari kedua citra RGB tersebut. Adapaun hasil pengujian 
dapat dilihat pada Tabel 3 
 
                    Tabel 3 Hasil Pengujian Kualitas Citra RGB Menggunakan PSNR 
No Nama File Citra 
PSNR 
Red Green Blue 
1.  Zoe_300x300.jpg Istimewa Istimewa Istimewa 
2.  WilsonPhillips-1.jpg Istimewa Istimewa Istimewa 
3.  WHOA.jpg Istimewa Istimewa Istimewa 
4.  waste-ldh-cover300x300.jpg Istimewa Istimewa Istimewa 
IJCCS ISSN: 1978-1520  
 
Title of manuscript is short and clear, implies research results (First Author) 
11 
5.  
VivianeHagner012PleasecreditMa
rcoBorggreve-2.jpg 
Istimewa Istimewa Istimewa 
6.  vintage-1.jpg Istimewa Istimewa Istimewa 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
100.  cdfca997.jpg Istimewa Istimewa Istimewa 
 
Dari hasil Tabel 3, perbandingan kualitas 100 citra RGB asli dan 100 citra RGB yang telah 
didekripsi sebelumnya yang diuji dengan metode PSNR yang  terdapat pada (lampiran 5), 
menunjukkan bahwa kedua citra RGB tersebut tidak ada perbedaan nilai RGB. Sehingga 
kedua citra RGB tersebut dinyatakan sama. 
3.7 Pengujian Kualitas Citra Menggunakan Histogram 
Pada tahap ini akan membahas hasil pengujian citra RGB asli dengan citra RGB yang 
telah di dekripsi sebelumnya menggunakan algortima rijndael dan serpent. Pada pengujian 
kualitas citra RGB yang kedua ini menggunakan metode histogram, agar dapat melihat 
apakah ada perubahan antara citra asli dan citra yang telah di dekripsi. Adapaun hasil 
pengujian dapat dilihat pada tabel 4 
 
     Tabel 4 Hasil Pengujian Kualitas Citra RGB Menggunakan Histogram 
 
Dari hasil Tabel 4, perbandingan kualitas 100 citra RGB asli dan 100 citra RGB yang telah 
didekripsi sebelumnya yang diuji dengan metode histogram yang terdapat pada (lampiran 
6), menunjukkan bahwa kedua citra RGB tersebut menghasilkan statistik RGB yang sama. 
Sehingga kedua citra RGB tersebut dinyatakan sama. 
 
No. 
Nama File Citra Histogram Rijndael Histogram Serpent 
1.  Zoe_300x300.jpg 
 
  
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
100.  cdfca997.jpg 
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4. KESIMPULAN 
 
1. Berdasarkan hasil pengujian waktu enkripsi yang telah dilakukan, algoritma rijndael 
memiliki kecepatan waktu 174% lebih cepat dibandingkan dengan algoritma serpent 
atau rata-rata selisih kecepatan enkripsi dari kedua algoritma adalah 75191215.25 
nanosecond. 
2. Berdasarkan hasil pengujian waktu dekripsi yang telah dilakukan, algoritma rijndael 
memiliki kecepatan waktu 167% lebih cepat dibandingkan dengan algoritma serpent 
atau rata-rata selisih kecepatan dekripsi dari kedua algoritma adalah 71216655.74 
nanosecond. 
3. Berdasarkan hasil pengujian kualitas citra RGB asli dan citra RGB yang telah 
didekripsi sebelumnya, dengan menggunakan metode PSNR menunjukkan bahwa 
kedua citra tidak ada perbedaan, sehingga proses enkripsi dan dekripsi tidak 
mengubah kualitas citra. 
 
 
5. SARAN 
 
Saran yang dapat direkomendasikan dalam skripsi ini adalah sebagai berikut :  
1. Untuk mengoptimalkan penggunaan aplikasi pengujian, proses enkripsi dan dekripsi 
bisa dipakai untuk semua jenis ukuran file citra yang berformat extension jpg. 
2. Untuk penelitian selanjutnya, disarankan mencoba file citra yang berformat 
extension  selain dari jpg.  
 
 
DAFTAR PUSTAKA 
 
 
[1] Adiwijaya, BMD dan Rinaldi M 2011, Pembangunan Perangkat Lunak untuk Enkripsi 
Folder dengan Algoritma Serpent, Diakses 12 Agustus dari 
http://informatika.stei.itb.ac.id/, h. 6–11, Bandung. 
 
[2] Arsy, RF 2010, Metode Survei Deskriptif Untuk Mengkaji Kemampuan Interpretasi Citra 
Pada Mahasiswa Pendidikan Geografi Fkip Universitas Tadulako, Diakses 12 Agustus 
2016 dari http:// jurnal.untad.ac.id/, h. 62–72, Palu.  
 
[3] IDC 2016, Smartphone OS Market Share, 2016 Q3, Diakses 16 Agustus 2016 dari   
http://www.idc.com/promo/smartphone-market-share. 
 
[4] Kristoforus, R dan Stefanus AB 2012, Implementasi Algoritma Rijndael untuk Enkripsi 
dan Dekripsi pada Citra Digital, http://journal.uii.ac.id/, h. 15–16. 
 
[5] Maskes, T dan Abdul R 2013, Implementasi Algoritma Serpent Untuk Enkripsi Dan 
Dekripsi Data File Pada Ponsel, Diakses 12 Agustus 2016 dari 
http://eprints.mdp.ac.id/id/eprint/781, h. 1-9, Palembang. 
 
[6] Schneier, B 1996, AppliedCryptograp by: Protocols, Algorithms, and Source Code in C. 
 
[7] Tiwa, A,. dkk 2013, Studi Analasis Pengiriman Suara Menggunakan Algoritma Serpent, 
Diakses 12 Agustus 2016 dari http://ejournal.unsrat.ac.id/, h. 1-9. 
 
